KU L
.(,I\ 7‘4

‘r
E2
=
(%)
S
A
v.

Instant Messaging

Filip Tronic¢ek
trof01@vse.cz

23.11.2025

Piedmét: 412110
Cas cviteni: stfeda, 12:45-14:15
Cvicici: RNDr. Radomir Palovsky, CSc.


mailto:trof01@vse.cz

Obsah

SeZNAM ODIAZKI c.uveevueienuiiiininiiiiiiinniiisuiisnisssiessisssisssssssstessssssssssssssssosssssssssssssssssesssssssses 3
UVO cuortrereereerenssssssessessessesssssssssssssnssessessessessessssessssssssssessessessessesss .1
L3 1 (TSRO PUOTRRPRRUPRRRP 1
IMELOMY . .vievieiiieie ettt ettt et et et e et e et e et eesbe e s s e esseesseesseasseasbeasseesseasseesseesseesseasseanseansennseansennseans 1
TEOTEtiCKA CASL cuucuneeieeeiriiiiiiieiiticntintiinticteestecsesssessseesssesstssssssssessssssssssssssessassssassses 2
DHSCOTA. ..ttt et b e e bt e a et s bt e bt e et eb et e st e s bt et et e ntesaeeneens 2
FOPMAT At ottt et e e e b e et e et e st e e bt e sab e e bt e sae e e beesabesabeesaneereenas 2

N Tea 11 B s (010170 ) APPSR 3
Double RAtChet AlGOTItMUS .......iitiieieeiie ettt st sttt sb e st e b e st e e b e e saneenee e 4
SAIleni KIEU (KEY @XCAGNGE) ....ccuveeeeeteeeeeeeee sttt ettt et e e ta e st e e be e s aaeebe e sabeeseestbeebaesnneenres 4
IMALEIX PIOTOKOL...ccutiiiieiietieie et eie ettt ettt et ettt e e te e beesbeesbeesseesseensesssessseanseanseanseenseensenssenns 5

Yo L= o T {0 W O =3 =2 o 1 1o T =3 SRS 5
SIfFOVANE KOMUNIKACE .......cveveveieeiect ettt sttt st bt ae st s s st b s s s s s s et 6
PraKtiCKA CASE..ucuuiiveiivensninreniinsnicsnisnssnicssicsesssecssissssssesssessssssnsssessssssssssessssssssssssssssssssssssas 7
VY DCT SEIVEIL...eeuviiiiieeeirieeitieetee ettt estteestteestbeessseeeseeesaseesssaessseeassesessseesssaessseesssasasseeesseensseensses 7
INASAZEM. ..ttt et ettt et et et et b e bttt e bt e b e e bt bt eneenaees 7
VYEVATEIT TUCH «.eevviieiiieeiieecieeetee ettt e st e e s te e s teeeteeeteeesaseessbeessseeesseeessseesseesssaeassaeensaeesseessseensses 8
ZASTIANT ZPTAV.....eeeieeieeieeie ettt ettt et et e bt e bt et e esseesseesbeasseenseasseenseasseasseasseanseansenssenssensseans 9
Y22 15

POUZILA HEETALULA ceeeeeeeeeeeerieerereeneeeeeeeessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanse 16




Seznam obrazku

OBRAZEK 1: POZADAVEK NA SERVER DISCORD OBSAHUJICI TELO NOVE ZPRAVY

OBRAZEK 2: ODPOVED SERVERU OBSAHUJICI SEZNAM ZPRAV V KANALU ...ttt

OBRAZEK 3: SCHEMA KONCOVYCH ZARIZENI PRIPOJENYCH K FEDEROVANYM HOMESERVERUM ......covvveeereee.. 5
OBRAZEK 4: KONFIGURACNI SOUBOR DOCKER-COMPOSE.YAML PRO SERVER TUWUNEL ... 8
OBRAZEK 5: SPECIFICKY KONFIGURACN{ SOUBOR SERVERU TUWUNEL, TUWUNEL.TOML.....oovviriieieeeeeeennne 8
OBRAZEK 6: PROCES VYTVAREN{ UZIVATELSKEHO UCTU PRES MATRIX KLIENT ELEMENT ..ot 9
OBRAZEK 7: ZADAVANI REGISTRACNTHO TOKENU......otuieieieieieie et tes s et res s sesesesenenes s s et s esesenenesen s s s enenaneas 9
OBRAZEK 8: DIALOG S VYBEREM UZIVATELE PRO ZACATEK NOVE KONVERZACE ......oveveeeeeeeeeeeeeeeeeeeeeeeeeeeeereseene 10
OBRAZEK 9: ODPOVED S PERSISTENTNIMI KLICH ALICE ...ttt ettt ettt ettt 10
OBRAZEK 10: POZADAVEK NA JEDNORAZOVY KLIC ALICE ..ottt ettt 11
OBRAZEK 11: ODPOVED S JEDNORAZOVYM KLICEM ALICE ...ttt ettt 11
OBRAZEK 12: TEXTOVE OKNO S PRIPRAVENOU ZPRAVOU PRO ALICH ...ttt 12
OBRAZEK 13: POZADAVEK S PRVOTN{ ZASIFROVANOU ZPRAVOU NA SERVER MATRIXU......ccoovvverierereereieieeeeennn. 13
OBRAZEK 14: DOMOVSKA STRANKA MATRIX KLIENTA ALICE «...vveeeieeeeeeeteeeeeee ettt et st 13

OBRAZEK 15: POZADAVEK NA MATRIX SERVER ZADAJICi O ZAPNUTI SIFROVANT MISTNOSTI ..o 14



Uvod

V posledni dekad¢ se prokazala nezpochybnitelnd dominance a univerzalni vyuzitelnost tzv.
sluZzeb pro okamzité zasilani zprav, Casto nazyvanych ,,instant messaging aplikace®. At uz se
jednd o vyuziti v profesiondlnim kontextu pomoci aplikaci jako je Microsoft Teams ¢i Slack,
nebo o vyuziti osobni — naptiklad sluzbu WhatsApp mésicné vyuziji asi 3 miliardy lidi (tj. ptes
50 % internetové-piipojené populace (International Telecommunication Union, 2024)),
zatimco ¢insky WeChat navstivi 1,4 miliardy uzivatel kazdy mésic (We Are Social et al.,

2025).

Uzitec¢nost téchto sluzeb je v dnesni dob¢ ocividna, a mnohé z nich vypadaji z vn&jsku velmi
podobné. Proto je dilezit¢é pomoci existujicim ¢i potencidlnim uzivatelim se spravné
rozhodnout, jaky komunikacni protokol vyuZzit, pomoci dostupného shrnuti zdkladnich
charakteristik a rozdilii v internim fungovani protokolti riiznych ,,chatovacich® sluzeb.

Cile
Tato prace je rozd€lena na sekci teoretickou a naslednou sekci praktickou.

Cilem teoretické Casti textu bude popsat a kontrastovat tfi vybrané protokoly, které stoji za
aplikacemi na okamZité zpravy — Discord, Signal a Matrix, se zaméfenim na dorucovani zprav,
Sifrovani a ndhled do shromazd’ ovanych metadat.

Cilem casti praktické pak bude demonstrace provozuschopnosti protokolového modelu sité
Matrix. Konkrétné je jejim cilem nastaveni Matrix serveru a nasledné otestovani komunikace
mezi dvéma klienty.

Metody

Primarni metoda této prace je analyza oficialnich specifikaci jednotlivych protokold, jejich
oficidlni dokumentace a reSerSe formalnich publikaci hodnotici jejich bezpecnostni vlastnosti.

4

V praktické ¢asti tyto metody dopliiuje experimentace se serverem implementujicim Matrix
protokol, zahrnujici konfiguraci a prvotni nastaveni homeserveru a sledovani sitové
komunikace ptes vyvojarské nastroje prohlizece.
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Teoreticka cast

VétSina modernich komunikacnich platforem sdileji néjaké zédkladni charakteristiky, které se
takika u vSech aplikuji. Témi zékladnimi jsou:

e Protokoly jsou implementovany na aplikacni vrstvé modelu OSI.

e Aplikace pouzivaji centralizovanou autentifikaci.

e Komunikace je Sifrovana (jak bude zfejmé v dalSich kapitolach, uroven Sifrovani se 1isi.
I timto zpiisobem se ale dnesni protokoly odliSuji od protokolt 90. let jako byly IRC ¢i
ICQY.

Discord

Aplikace Discord je relativné novym hraCem mezi messaging aplikacemi, ve kterych vycniva
diky svym moZznostem masové komunikace — na platformé jsou velmi popularni tzv. servery,
které shromazd’uji nekdy statisicové komunity. Jak soukromé chaty, tak i servery poskytuji
moznost nejen zprav, ale i hovort skrz WebRTC (Vass, 2018).

Proprietarni protokol, ktery platforma pouziva je kombinaci pozadavkl podléhajicim REST
(Representational State Transfer) obyCejiim pro posilani zprav a dlouhodobého ptipojeni skrze
WebSockets. Discord je zaloZeny na client-server komunikaci, ktera je z principu velmi
centralizovana.

Na rozdil od ostatnich popsanych protokolt je protokol pouzivany platformou Discord relativné
trivialni a velmi jednoduse ¢itelny (pro transport dat se vyuziva vyhradné formatu JSON).

Format dat

Jednoduchy poZadavek pro zaslani zpravy do kanalu ,,12345 vypada nasledovné. Klicovym
polem je zde pole content, které obsahuje samotné télo zpravy.

POST https://discord.com/api/v9/channels/12345/messages

"mobile network_type": "unknown",

"content": "Ahoj svete",

"nonce": "1439355065390333952",
"tts": false,
"flags": ©

Obrazek 1: Pozadavek na server Discord obsahujict télo nové zpravy

Zdroj: vlastni zpracovani

Po odeslani klient na druhé strané (nebo i odesilatel na jiném zatizeni) dostane pies otevieny
WebSocket kanal informace o nové zprave, véetné jejiho obsahu.

Pokud druha strana aktivné neposloucha, dostane zpravu az potom, co zavola metodou GET na
vypsani poslednich N zprav z kanalu. Odpovéd’ na takovy pozadavek je jednoduchy JSON
(JavaScript Object Notation) seznam a vypada nasledovné:

'IRC posila zpravy a veskerou jinou komunikaci pfes nezaSifrované TCP pakety (Oikarinen & Reed, 1993),
zatimco ICQ ma svoji UDP komunikaci (ve verzi 5) pouze obfuskovanou (Dault, 1998)
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GET https://discord.com/api/v9/channels/12345/messages?1limit=50

"type": O,
"content": "Ahoj svete",
"mentions": [],
"mention_roles": [],
"attachments": [],
"embeds": [],
"timestamp": "2025-11-15T20:53:18.139000+00:00",
"edited_timestamp": null,
"flags": @,
"components": [],
"id": "1439357618152800257",
"channel_id": "12345",
"author": {

"id": "123456789",

[-..]
¥

"pinned": false,

"mention_everyone": false,
"tts": false

Obrazek 2: Odpoved’ serveru obsahujici seznam zprav v kanalu

Zdroj: vlastni zpracovani

Jak je z ptedchozich vystiizkli pozadavki patrné, protokol neposkytuje moznost pro koncové
Sifrovani (E2EE) a je tedy srovnatelny se zakladnim protokolem platforem jako Telegram?,
Microsoft Teams (MSFTTracyP, 2025), ¢i Slack, které vSechny nechavaji zodpovédnost
Sifrovani na transportni vrstvé (Clark, 2024), které zajiSt'uje ochranu proti odposlechu zprav od
tretich stran.

Signal Protocol

Signal Protocol je koncové-Sifrovacim protokolem, ktery ale podobné jako Discord zavisi na
centralizované client-server interakci pro doru¢ovani zprav, vyuZivany v popularnich instant
messaging aplikacich, jako je WhatsApp, Signal Messenger, nebo Messenger?>.

2 Telegram i ptes svou velkou popularitu v poslednich letech (We Are Social et al., 2025) v zédkladu koncové
Sifrovani neimplementuje, i kdyz ho nabizi jako konfigurovatelnou moznost u ptimych zprav — tzv. ,,Secret chats*
(End-to-End Encryption, Secret Chats, b.1.).

3 Zahrnuti Signal protokolu v aplikaci Messenger je ponékud novinkou, pon&vadz az do roku 2023 koncové
Sifrovany nebyl (Millican & Riley, 2023).
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Double Ratchet Algoritmus

Jeho podstata je zaloZena na tzv. Double Ratchet algoritmu (algoritmus dvojité zapadky)?, ktery
zarucuje obéma strandm dopiednou bezpecnost (forward secrecy). To znamend, ze pokud je
komunikace mezi dvéma stranami kompromitovana (tieti strana se dozvi sdileny kli¢, ktery
ucastnici komunikace pouZivaji pro Sifrovani/deSifrovani zprav), Gtocnik nemize ¢ist Zadné
zpravy, které byly napsany v minulosti, protoze se kazdou novou zpravou kli¢ na Sifrovani méni
(ptfiCemz jsou nove vetejné kliCe zasilany jako soucast kazdé zpravy).

Na druhou stranu zarucuje Double Ratchet algoritmus také zabezpeceni po kompromitaci (post-
compromise security). To znamend, ze diky rotaci kli¢t dokaze zajistit to, ze uto¢nik, ktery
dostane pfistup k soukromému kli¢i jednoho z G€astnikli v néjaky moment konverzace nebude
mit univerzalni kli¢ ke v§i budouci komunikaci mezi stranami — komunikace se sama od sebe
opét zabezpeci.

Sdileni kli¢t (key exchange)

Pro zacatek konverzace (a tim padem i poceti celé dvojité zapadky) se musi shodnout obé strany
na n¢jakém prvotnim sdileném kli¢i pro Sifrovani. S timto krokem pomaha centralizovana
architektura Signal protokolu: kdyz chce Alice (A) navézat konverzaci s Bobem (B), nejdiive
pozéada centralni server o kliCovy materidl Boba, vetné jeho identity (neménného klice /Kp)
jednorazového piedkli¢e’ pro nové konverzace (Bob jich pfedem vzdy vytvoii nékolik, OPKg"),
ptedklice podepsaného jeho identitou (SPKs), ktery Bob periodicky méni. Pro to, aby spojeni
mohlo navazat i kdyz neni kontaktovana strana (v naSem piipadé Bob) napojena na internet,
nahraje vechen klicovy material nahrava na server piedem® (Marlinspike & Schmidt, 2025).

Alice potom pomoci Diffie-Helmann algoritmu aplikovaného na kli¢ovy material Boba a svych
klica (klice své identity IKa a doasnym (jednorazovym) kli¢em EKg) vypocitd mnoho riznych
klict (typicky 4 nebo 5), které poté vSechny zkombinuje pomoci funkce pro odvozeni klic¢i
(KDF). Vysledkem této vymény je tzv. sdileny tajny kli¢ (SK), ktery mize Alice pouZit
k zasifrovani zpravy. Po vypocitani SK se Alice zbavuje svého EKA a v téle zaslané na server
zasila: svou identitu (IKA), svlij docasny kli¢ (EKA), oznaceni téch predkli¢ti Boba, které Alice
pouzila, a nakonec prvni zpravu komunikace Sifrovanou pomoci SK8.

Tyto vlastnosti Signal protokolu poskytuji moznost minimalismu s ohledem na metadata, které
je nutné sdilet ptfed navdzanim konverzace. I tak jsou ale podstatné variace v implementaci
koncovych aplikaci: analyzy aplikace WhatsApp v minulosti odhalily v tomto ohledu
prilezitosti ke zlepSeni soukromi uzivatelti (Dawson, 2025; Sohrab, 2025).

4 Tento algoritmus je alespoti v referenéni implementaci Signal Messengeru od fijna 2025 dopliiovan tzv.
Sparse Post Quantum Ratchet mechanismem, ktery kombinuje Double Ratchet algoritmus s ML-KEM (Module-
Lattice-Based Key FEncapsulation Mechanism). ML-KEM je standardizovany mechanismus pro vytvareni
sdilenych kli¢t zaloZzeny na mfiizkové kryptografii, kterd je odolna vii¢i ttoklim pomoci kvantovych pocitact
(Marlinspike & Schmidt, 2025).

3 Termin “piedkli¢” (z anglického prekey) znamena, Ze se kli& vytvaii jeste pred tim, neZ se algoritmus pro
sdileni kli¢t spusti.

® Nova kvantové bezpe&na verze originalniho X3DH (Extended Triple Diffie-Hellman) KEX (key exchange)
algoritmu zvana PQXDH (Post-Quantum Extended Diffie-Hellman) pouziva navrch hodnoty PQSPKg a PQOPKp,
nicméné z vEétSiny zlstava proces odvozeni kli¢t podobny (Kret & Schmidt, 2023).

7'V naSem ptipadé se jak pro X3DH, tak i pro PQXDH pouziva algoritmus HKDF (HMAC-based Extract-
and-Expand Key Derivation Function) (Kret & Schmidt, 2023).

$ Sifra neni specifikaci diktovana, nicméné Signal Messenger jako Sifrovaci funkci pouziva AES-256
v rezimu CBC spolu s HMAC-SHA-256 autentizaci, ktera je ke zpravé piidana (Cohn-Gordon et al., 2019).
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Matrix protokol

Protokol Matrix je otevienym komunika¢nim protokolem. Od protokoli Discord a Signal se
odliSuje svoji decentralizaci: Matrix funguje na principu federovanych serverd, coZ znamena,
7e neexistuje zadny jeden centralni server, ktery by mohl ovliviiovat dorucitelnost zprav®.

Kviili federalizovanosti tedy Matrix funguje na dvou bazich: tou prvni je client-server a druhou
server-server. V ramci Matrix protokolu se kazdy server nazyva homeserver a federovanim
dohromady vytvari sit Matrix. Federaci v kontextu Matrixu se mysli to, Ze u€astnici konverzace
v jednom konverza¢nim kandlu nemusi byt vSichni pod stejnym homeserverem a tim padem
ma v danych ohledech podobnosti k postovnimu protokolu SMTP (Simple Mail Transfer
Protocol).

matrix.org  @bob:matrix.org

E ............... D

@carol:ergaster.org

"

ergaster.org @dan:ergaster.org

@alice:example.com

example.com ..

Obrazek 3: Schéma koncovych zarizeni pripojenych k federovanym homeserveriim

Zdroj: (Elements of Matrix, 2023)

Ve vychozim nastaveni neni Sifrovani kanalu zapnuto a jeden z klient ho musi spustit zaslanim
zpravy typu m.room.encryption. Tato zprava také obsahuje Sifrovaci algoritmus pouZzivany
pro komunikaci (napf. m.megolm.vl.aes-sha2). Protoze mnoho informaci o komunikaci jako
takové musi byt sdileno mezi servery, metadata o komunikaci (jako kdo je ¢lenem jakych
kanalt a kdo piSe nové zpravy) jsou sdilena ve formatu JSON jako cleartext (bez Sifrovani)
(End-to-End Encryption Implementation Guide, 2023).

Sdileni klict (key exchange)

Podobné jako Signal protokol pouziva Matrix principu zapadky, ktera je pro Sifrované kanaly
prvotné nastavena algoritmem pro sdileni klici zvanym Olm. Pokud chce Alice zkontaktovat
Boba, poprosi homeservery o Bobovu identitu (Is) a jeho jednorazovy ptedkli¢ (Es), pomoci
kterych v kombinaci se svou identitou (Ia) a predklicem (Ea) vytvoii tfi razné vstupy pro

KDF!%: DH, = ECDH(I,, Ty), DH, = ECDH(E,, 1) a DH; = ECDH(E,, T) .

9 Centralizovanost aplikaci jako je Signal messenger prezentuje jednoduchou metodu opresivnim politickym
rezimiim v blokovani komunikace, coz je zfejmé z aplikace této praktiky v poslednich letech (Bozorgmehr, 2024;
Xynou & Filasto, 2021). Zaroven je ale dalezité zminit, Ze i blokovani centralizovanych sluzeb neni trivialni - sdm
Signal Messenger nabizi moznost zvanou Censorship circumvention (obchazeni cenzury), umoziujici zasilani dat
pies proxy server, zabalenych tak, aby vypadala jako normalni webovy provoz (Whittaker, 2024).

10y Olm protokolu se jako funkce pro odvozeni kli¢t pouziva obdobné jako u Signal protokolu HKDF-
SHA-256 (van der Hoff, 2019).

! Matrix na rozdil od algoritmu X3DH pouzivaném v Signal protokolu pouziva pro sdileni kli¢d 3DH
(Triple Diffie-Hellman) (Ginesin & Nita-Rotaru, 2024).
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Vystupem KDF je sdileny tajny kli¢ (S), ktery je poté pouZit jako prvotni zub zdpadky. Olm
pouziva stejny zdpadkovy algoritmus jako protokol Signal (Double Ratchet), nicméné Olm neni
pro samotnou komunikaci v Matrix protokolu pouzivan (Client-Server API, 2023; Ginesin &
Nita-Rotaru, 2024).

Sifrovana komunikace

Pro efektivni Sifrovani skupinovych komunikaci pouziva Matrix algoritmus Megolm, ktery
poskytuje moznost Sifrovat zpravy pro vSechny ucastniky jen jednou, a tudiz obchdzi problém
historicky problematického (Becker & Wille, 1998) sdileni klict ve skupinovych konverzacich.
Toho dosahuje Sifrovanim jednim klicem, ktery je distribuovan ucastnikim ptes Olm. Pro
Megolm funguje zjednoduSend verze zapadkového algoritmu, ktery odvozuje tajny kli¢ pro
Sifrovani dalsi zpravy hashovaci funkci aplikovanou na kli¢ nyné&jsi (End-to-End Encryption
Implementation Guide, 2023) — tato vlastnost umoznuje dopiednou bezpecnost (zpravy
z minulosti nelze precist klicem zpravy nynéjsi), ale znemoziuje zabezpe€eni po kompromitaci
(van der Hoff & Hodgson, 2022).

Kazda strana komunikaéniho kanalu si udrzuje svou vlastni zdpadku a jeji plivodni stav, kterou
kazdou zpravou to¢i dopfedu. Zaroven si pomatuje plivodni stav tajného Megolm klice (Kj)
vSech ostatnich ucastnikdi, aby mohla pomoci né€ho derivovat kli¢ pro n-tou zpravu pro
arbitrarné zvolené n: K;.; = H(K;), kde K je kli¢ a H je hashovaci funkce'?.

V minulosti obdrzel protokol Matrix kritiku za bezpecnostni diry (Albrecht et al., 2023),
piehnané sdileni cleartextovych metadat a problémy s adopci zmén, zhorSené decentralizaci
jeho architektury. Itak se ale v poslednich letech v Matrix protokolu pracuje na mnoha
klicovych zlepSeni: jednou znich je experimentace snovym skupinovym Sifrovacim
standardem MLS (Messaging Layer Security) (Hodgson & Chathi, 2023) nebo p2p (peer-to-
peer) architekturou (Hodgson, 2020).

12 Tento popis je z &asti zjednoduseny: algoritmus na hashovani je pro $kalovatelnost optimalizovéna pies
4 zachytné body tak, aby nikdy nepotfebovala vice, nez 1020 hashovych vypocti (Ginesin & Nita-Rotaru, 2024).
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Prakticka cast

Diky decentralizované architektuie Matrix protokolu je jednim z jeho cilii jednoducha operace
homeserverd, jehoZ nasazeni se vénuje prakticka ¢ast této prace.

Vybér serveru

Matrix nabizi, podobné¢ jako pro svoje klientské aplikace, mnoho moznosti pii vybéru softwaru
na hostovani homeserveru. Mezi populdrni moznosti pro provoz Matrix serveru patii
implementace protokolu jako je Synapse (referencni implementace napsana v jazyce Python,
pouzivana na provoz matrix.org (Edge, 2020)), Dendrite (napsany v jazyce Go), ¢i Conduit
(napsany v jazyce Rust, financn¢ podporovan némeckou vladou (Meenzen, 2024) a jednoduchy
na nastaveni). Pro tcely demonstrace nasazeni byl zvolen server Tuwunel, ktery je forkem
serveru conduwuit (ktery je sam forkem serveru Conduit).

Nasazeni

Na jednoduché nastaveni na virtualni Linux server byla vybrana virtualizace ptes Docker a jeho
roz$iteni Docker Compose. Docker Compose umoziiuje deklarativni nastaveni Docker
kontejnert pres soubor docker-compose.yaml, ktery pro nas ptipad vypada takto:

services:
tuwunel:

image: jevolk/tuwunel:latest

restart: unless-stopped

ports:
- "8008:6167"
- "8448:6167"

volumes:
- tuwunel_data:/var/lib/tuwunel
- .Jtuwunel.toml:/etc/tuwunel.toml:ro

environment:
TUWUNEL_SERVER_NAME: localhost
TUWUNEL_DATABASE_PATH: /var/lib/tuwunel
TUWUNEL_PORT: 6167
TUWUNEL_MAX_REQUEST_SIZE: 20000000
TUWUNEL_ALLOW_REGISTRATION: 'true'
TUWUNEL_ALLOW_FEDERATION: 'true'
TUWUNEL_ALLOW_CHECK_FOR_UPDATES: 'true'

TUWUNEL_TRUSTED_SERVERS: '["matrix.org"]'

TUWUNEL_ADDRESS: 0.0.0.0
TUWUNEL_CONFIG: '/etc/tuwunel.tom!'

volumes:
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tuwunel_data:

Obrazek 4: Konfiguracni soubor docker-compose.yaml pro server Tuwunel
Zdroj: vlastni zpracovani

Dale je potieba dodat konfiguracni soubor serveru, ktery jsme namapovali na virtualni disk
kontejneru. Zde nastavime cestu k databazovému souboru SQL.ite, port sluzby, nazev serveru a
neékolik dalSich poli. Ditlezité je zminit pole povolujici registraci novym uzivatelim —
allow_registration a registration_token, jehoz hodnotu budeme potiebovat pii
registraci uZivatell.

[global]

server_name = "localhost"
database_path = "/var/lib/tuwunel"
port = 6167

address ="0.0.0.0"

max_request_size = 20_000_000
allow_registration = true
registration_token = "testovaci_token"

allow_federation = true

trusted_servers = ["matrix.org"]

Obrazek 5: Specificky konfiguracni soubor serveru Tuwunel, tuwunel.toml

Zdroj: vlastni zpracovani

Po vytvoteni téchto dvou soubort staci jen zavolat Docker Compose piikazem docker
compose up -d, ktery server spusti.

Vytvareni ucti
Pro ucely demonstrace vytvotime dva ucty pres webového klienta (vybran byl otevieny
webovy klient Element (https://element.i0)), ktery byl nastaven na komunikaci s nas§im nov¢

spusténym serverem. Po registraci a zadani registra¢niho tokenu z konfiguracniho souboru
jsme piesmerovani na chatovaci rozhrani aplikace.

Create account
Host account on L |

https://8008--019a8d64-88c4-7e9¢-925b-
3881e6f69e7a.eu-central-1-01.gitpod.dev

. U""

5 S &

4 T 3
+E

1? Sign in here

English



https://element.io/
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Obrazek 6: Proces vytvareni uzivatelského uctu pres Matrix klient Element

Zdroj: vlastni zpracovani

Create account
Host account on 0

https://8008--019a8d64-88c4-7e9¢c-925b-
3881e6f69e7a.eu-central-1-01.gitpod.dev

Enter a registration token provided by the homeserver
administrator.

¢~ Registration token

testovaci_token|

Cnalish —

Obrazek 7: Zadavani registracniho tokenu
Zdroj: vlastni zpracovani
Zasilani zprav

Po uspéSném vytvoreni obou uzivatelskych uétd a ptihlaseni do G¢tu Boba mame pftistup
k prosttedi klienta Element. Po zadani validniho uzivatelského jména se z ictu Boba najde ucet
Alice a po poslani zpravy se jim vytvoii spolecny kanal.
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Direct Messages

Start a conversation with someone using their name, email address or

username (lik )

@alice:localhost e

Some suggestions may be hidden for privacy.
If you can't see who you're looking for, send them your invite link below.

OR SEND INVITE LINK

Obrazek 8: Dialog s vybérem uzivatele pro zacatek noveé konverzace

Zdroj: vlastni zpracovani
Bob nejdiive posle dotaz na kryptografické klice Alice:
POST /_matrix/client/v3/keys/query

Ten ji vrati objekt s poli device keys, master keys a self signing keys:

"device_keys": {
"@alice:localhost": {
"7RGXEvaoGS": {

"keys": {

"curve25519:7RGxXEvaoGS":
"orVIVAUC/KNmMNCHiw4tkXstz6t7mjR8jbId1p7IuvSE",

"ed25519:7RGxEvaoGS": "tvbgXGCWyFp2pT11H4uzth6EKESA6EBIOWOC5GR/C6g"

¥

"signatures": {...

}
}s

"master_keys": {...},

"self signing keys": {...

Obrazek 9: Odpoved’ s persistentnimi klici Alice

10
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Zdroj: vlastni zpracovani

Po vytvoreni kandlu a poslani pozvanky Alici se Bob dotaZe na docasny kli¢ Alice, aby mohl
provést proces 3DH.

POST /_matrix/client/v3/keys/claim

"one_time_keys": {
"@alice:localhost™: {
"7RGXEvaoGS": "signed_curve25519"

b
"timeout": 10000

Obrazek 10: PoZadavek na jednorazovy klic Alice

Zdroj: vlastni zpracovani

Na coz dostane odpovéd’ s klicem a jeho podpisem:

"failures": {},
"one_time_keys": {
"@alice:localhost": {
"7RGxEvaoGS": {
"signed curve25519:AAAAAAAAAAR" . {
"key": "r67e2NhWDx7/kuaGITBYyMz1lUOVB1zcJglMgoS3BXeQ",
"signatures": {
"@alice:localhost": {
"ed25519:7RGxEvaoGS":
"dgGLUSRAONCD18JAS3sGD4Z7zgwgSwI+LM2kTg6IHOAUuyH8BmMQpQiahCBX1+/8R/Np6SsLWQY1ACWB5Lrj
Xp8AQ"

Obrazek 11: Odpoved's jednorazovym klicem Alice

Zdroj: vlastni zpracovani

Bob pot¢é zavolda na API metodu pro vytvafeni novych kanadld (POST
/_matrix/client/v3/createRoom), ktera vrati identifikator kanalu ve formatu JSON.

"room_id": "!7QLmzhj6xnOfHWDkCF:localhost"
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(-] A @alice:localh...

No chats yet

(D startchat @ Encryption enabled
chat will be end-to-end

# New room

A

@alice:localhost

Obrazek 12: Textové okno s pripravenou zpravou pro Alici
Zdroj: vlastni zpracovani

Po vytvofeni sdileného tajného Olm kli¢e pro kandl ho pouZzije k zaSifrovani nové nahodné
vygenerovan¢ho klice mistnosti (room key), ktery Alici posSle zavolanim na
/_matrix/client/v3/sendToDevice/m.room.encrypted/{ID kanalu}. Zpravuted’
muze zaSifrovat a odeslat:

PUT /_matrix/client/v3/sendToDevice/m.room.encrypted/{ID kanalu}

"messages": {
"@alice:localhost": {
"7RGXEvaoGS": {
"algorithm": "m.olm.vl.curve25519-aes-sha2",
"ciphertext": {
"orVIVAUC/KNmMNCHiwdtkXstz6t7mjR8jbId1p7IuvSE": {

"body": "Awogr67e2NhWDx.... [zkraceno pro ilustraci]”,

"type": @

}s
"org.matrix.msgid": "a6ab6e3b22f9948a484159abb25360746",
"sender_key": "LkcI@3ej/4MnPEcdgUGTGNa6WpXOxXGTz9ES8ZVi+w20"
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}

Obrazek 13: Pozadavek s prvotni zasifrovanou zpravou na server Matrixu

Zdroj: vlastni zpracovani

Na druhé stran€ (z pohledu Alice) musi Alice nejdiive pfijmout pozvanku do Bobem-vytvotené
mistnosti POST pozadavkem na /_matrix/client/v3/join/{ID mistnosti}.

Home
Unreads People Rooms

B bob

Do you want to chat with bob

B

Start chatting

Decline

Obrazek 14: Domovska stranka Matrix klienta Alice

Zdroj: vlastni zpracovani

Alice se obdobn¢ jako Bob homeserveru Boba zeptd na jeho Sifrovaci klice, které pouzije
k ovéfeni identity odesilatele. Homeserveru se také zeptd na zpravy v mistnosti pozadavkem
GET na /_matrix/client/v3/rooms/{ID kanalu}/messages: v odpovédi vidime
nejen nasi zpravu, ale i pivodni pozvanku do mistnosti od Boba a jeho pozadavek na zapnuti
Sifrovani na komunikaci.

"start": "571",
"end": "380",
"chunk": [

{

"content": {

"algorithm": "m.megolm.vl.aes-sha2",

"ciphertext":
"AwgAEpABTFud7FBifiZE5PMtOUpOAta/yqB+BQ+KeTwnSiPPNU. ..",

"device id": "VIfIMazsIp",

"sender_key": "LkcI@3ej/4MnPEcdgUGTGNa6WpXOxGTz9ES8ZVi+w20"
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"session_id": "13n4jU9uwX7I2gLpm+20wXL10RThMx+njXPBQfCNLVE"
¥
"event_id": "$s121XnnSE2nfyD-v31AONkkOqiKQOuq RFUCmHEBcmc",
"sender": "@bob:localhost",

"type": "m.room.encrypted"

"content": {

"algorithm": "m.megolm.vl.aes-sha2"
}s
"sender": "@bob:localhost",

"type": "m.room.encryption"

"content": {

"join_rule": "invite"

¥
"sender": "@bob:localhost",

"type": "m.room.join_rules"

Obrazek 15: Pozadavek na Matrix server zZadajici o zapnuti Sifrovani mistnosti

Zdroj: vlastni zpracovani
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Teoretickd ¢ast prace poskytla informativni piehled o vSech probiranych komunikacnich
protokolech, véetné formati dat, podle kterych jsou data pfendSena pies sitové rozhrani.
V ramci této ¢asti se mi nepovedlo zachytit sitovou komunikaci protokolu Signal, pfevazné

protoze aplikaci Signal messenger, podle kterého jsem Signal protokol popisoval, chybi webové
rozhrani a nativni aplikace pro macOS zabranuje pfistup k vyvojatskym nastrojim.

Prakticka ¢ast nabidla moznost ovétit teoretické poznatky v redlném sandboxovém prostredi.
Usp&snym nasazenim Matrix-kompatibilniho serveru Tuwunel pomoci Docker virtualizace se
podatilo demonstrovat, ze zprovoznéni federované a koncové Sifrované komunikaéni platformy
je proveditelné 1 s minimalnimi naroky na infrastrukturu.

Analyza sitového provozu pfi zaslani zpravy nasledné potvrdila popis protokolu (véetné sdileni
kli¢h a zasilani zprav) z teoretické Casti. Prace tak splnila sviij cil komparace architektury
vybranych protokolii a praktického ovéteni decentralizovaného modelu sit¢ Matrix. Vysledky
ukazuji, Zze vyber komunikacénich platforem neni jednoznacny a neexistuje jedna ,,spravna* a
univerzalné aplikovatelna moznost pro vSechny uzivatele.
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